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Wstep

Aplikacja RecordMAN:.server jest jednym z elementéw systemu rejestracji tresci potaczen telefonicznych EBDRec.
Zadaniem tej aplikacji jest pobieranie nagran z centrali telefonicznej Slican w ktérej uruchomiona zostala rejestracja
tresci potaczen telefonicznych i sktadowanie ich na dysku twardym komputera w lokalnej sieci komputerowej LAN.
System ten pozwala tworzy¢ kopie nagran, zwigkszaé wielko$¢ dostgpnego archiwum, gdyz jego wielkosé
ograniczona begdzie jedynie wielkoscig twardego dysku ktdry zostanie przeznaczony na sktadowanie nagran.

Aplikacja RecordMAN.server moze udostgpnia¢ nagrania dla aplikacji RecordMAN.client z zachowaniem wszelkich

praw i restrykcji ktére obowiazuja dla danego konta RecordMAN.client, a zapisane sa w bazie danych centrali.
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Wymagania sprzetowe

* System operacyjny Windows 2000/XP/Vista/7

* Procesor klasy Pentium 300MHz lub szybszy

e 128 MB pamigci RAM lub wigcej

* 5GB wolnego miejsca na dysku lub wigcej na potrzeby aplikacji

*  Wolne miejsce na wiasnym dysku twardym badZ zamapowanym w celu sktadowania rozméw. Wielkos¢ dysku

decyduje o wielkosci archiwum

Wymagania programowe

Aplikacja RecordMAN.server moze obstugiwac nagrania utworzone przez centrale Slican pracujace z firmware od
wersji 4.02 wzwyz. Domyslnie jest przeznaczona do obstugi nagran utworzonych przez centrale z wersja firmware
4.10 lub wyzsza. Jesli wersja firmware centrali byla nizsza wéwczas nalezy w konfiguracji zaznaczy¢ odpowiednia

opcje "Tryb zgodnosci" z wersjami od 4.02 do 4.07 wlacznie

Instalacja programu

Instalacja programu odbywa si¢ w sposéb standardowy. Jedynym ale waznym warunkiem poprawnej instalacji jest,

posiadanie praw administratora przez osobg instalujaca program.

Konfiguracja programu

Do konfiguracji ustawien programu RecordMAN.server mozna dosta¢ si¢ w dwojaki sposéb:
* W giéwnym oknie programu wybrac¢ opcje "Plik" a nast¢pnie "Ustawienia”
» Kilikajac prawym przyciskiem myszy na ikong¢ programu znajdujaca si¢ w zasobniku systemowym, a po

rozwinig¢ciu menu wybraé "Ustawienia”

Ustawienia aplikacji

Okno ustawien aplikacji wyglada w sposéb przedstawiony ponize;j:
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RecordMAM.server - ustawienia

Aplikacia | Kapiowanie darwch | Lokalny serwer | MNamrania na dysku |

Iv Uruchom program po starcie systemu

HHMMEMMME

v Zabezpiecz wejicie do ustawien haszkem

xxxxxxxx>1

Fowtérz hasto

[v Rejestruj zdarzenia aplikacii w plikach logdw

[ Trmb zgodhodei [tylko dla oprogramowania centrali w wersji mnigjzze) niz 4.100)

ak. Al

Poszczegblne opcje ustawien oznaczaja:

* Uruchomienie aplikacji wraz ze startem systemu operacyjnego.

Uwaga! Aplikacja nie uruchamia si¢ jako ustuga Windows. Dlatego start aplikacji moze nastapi¢ dopiero wéwczas kiedy na komputerze na ktérym

jest zainstalowana zaloguje si¢ jego uzytkownik

» Zabezpieczenie przed dostaniem si¢ do ustawien. Jesli do komputera na ktérym pracuje aplikacja
RecordMAN.server ma dostep wigcej os6b wowczas nalezy dostep do ustawiert dodatkowo zabezpieczy¢, aby
uniknaé niekontrolowanej zmiany uprawnien i utraty danych

» Rejestracja logéw z pracy aplikacji - zaleca si¢ aby logi byly zawsze wlaczone. Rejestrowane sa wéwczas
zaréwno nieprawidtowosci w pracy aplikacji, oraz historia aktywnosci uzytkownikow RecordMAN.client

» Ustawienie trybu zgodnosci z wersja firmware centrali mniejsza lub réwna 4.07. Informacj¢ o aktualnej wersji

firmware mozna uzyska¢ od administratora centrali
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Kopiowanie danych

Okno konfiguracji kopiowania danych wyglada w nastepujacy sposéb:

RecordMAMN server - ustawienia =]

Aplikacia | Fopiowanie danech | | akalny senwer | Magrania na dusku ]

[vw “wacz pobieranie z central

K.onfiguracja sieci

&drez zdalnego senwera Part

192168.06 _.q 21 iJ

Adres IP powinien zoztac doztarczony przez administratora centrali

Autoryzacja
HardK ey - klucz sprzetowy
EBE3-E126-5252-0ECF ﬁ

k.od identyfikacyjiny komputera nalegy przestad do operatora centrali,

++ F.reator autormpzacy |

F.reator pomaga w poprawnym skonfigurowaniu pokaczenia 2 syztemem nagiiwania
rozmaw

] Anulu

Gdzie poszczegdlne opcje oznaczaja:

Wiaczenie pobierania plikéw z centrali - wytaczenie pobierania plikéw spowoduje ze uzytkownicy
RecordMAN.client beda mieli dostgp jedynie do nagran juz pobranych. Po ponownym wlaczeniu pobierania
nastapi uzupetnienie nagran z centrali do komputera

Adres zdalnego serwera - zdalnym serwerem dla aplikacji RecorMAN.server jest zawsze centrala telefoniczna. W
tej opcji wskazujemy pod jakim adresem IP jest ona dostgpna. Klikajac w ikong lupy znajdujaca si¢ obok pola
adresu IP mozemy sprobowa¢ wyszukaé zdalny serwer, ale w zaleznoSci od konfiguracji sieci operacja ta moze
nie da¢ spodziewanego efektu. Wéwczas pozostaje wpisanie adresu zdalnego serwera r¢cznie. Informacji o
adresie IP gléwnej karty nagrywajacej udzieli administrator centrali

Port - numer portu sieciowego po ktérym nastgpuje komunikacja z centrala. Centrala dziata jedynie na porcie 21 i
jesli w sieci nie istnieja jakie$ specyficzne warunki nie nalezy zmieniaé tego parametru.

Klucz sprzgtowy - autoryzacja potaczenia z centralg nastgpuje na podstawie indywidualnego klucza sprzgtowego
HardKey. Klucz ten jest niepowtarzalny i generowany jest przez aplikacje RecordMAN.server na podstawie
sprzetu wykrytego w komputerze. HardKey generowany jest w procesie Kreatora Autoryzacji

Kreator Autoryzacji - po kliknigciu w ikong kreatora nalezy podaé adres IP pod ktérym znajduje si¢ centrala, oraz
port po ktérym aplikacja RecordMAN.server ma taczy¢ si¢ z centrala. Oba te parametry nalezy uzyskac od

administratora.
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Kreator autoryzacji

.f-ﬁiuﬂn #ﬂmmmﬂwcgp i

estucan

Wita] w kreatorze procesu autoryzacj

Ten kreator pomoze wprowadzic dane wymagane do autoryzacii w
gystemie nagrwania rozmow,

Prozze wprowadzic adres I[P atrzymany od administratora central

Adres zdalnego serwera Port

192 1EB.06 [21

Dalg Anuluj

W nastgpnym kroku dziatania Kreatora Autoryzacji jest wygenerowanie klucza sprzgtowego HardKey.

Wygenerowany klucz nalezy przekaza¢ administratorowi centrali. Musi on zosta¢ wprowadzony do konfiguracji

centrali gdyz jest kluczowym parametrem identyfikujacym komputer na ktérym jest zainstalowana aplikacja.

Kreator autmg,rzﬁ

.;f..r?:lun ﬁ-ﬂmnﬂﬂiﬁﬂ:}p s

@estcan

Kod komputera
Frosze przekazac ponizszy klucz spraetovey administratoromi centrali

HardkKey
|  EBB3-G126-5252-0ECF |

53 Skopiuj do schowka

Klucz sprzetowy "Hardk ey jest wyznaczany na podstawie unik almpch
cech systemu operacyjneaqo.

Dalgj Anuluj
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Lokalny serwer nagran

Aplikacje RecordMAN.server nalezy skonfigurowaé rowniez pod katem udostgpniania nagran dla aplikacji

RecordMAN.client. RecordMAN.server moze pracowa¢ w dwdch trybach:

* bez udostgpniania nagran aplikacjom RecordMAN.client. Klienci wéwczas moga odstuchiwac jedynie nagrania
ktére sa zapisane na no$niku centrali. Serwer za§ wykonuje jedynie kopig tych nagran i moze zwigkszaé wielkos¢
archiwum.

* udostgpniajac nagrania aplikacjom RecordMAN.client. Klient w zaleznosci od tego czy potaczy sig z centralg czy
z aplikacja RecordMAN:.server uzyskuje dostgp badz to wylacznie do nagrar zapisanych na nosniku w centrali,
badz to calego archiwum utworzonego przez RecordMAN.server. Laczac si¢ z serwerem obowigzuja klienta te

same prawa i ograniczenia jak przy potaczeniu z centrala

W zaktadce "Lokalny serwer" konfigurujemy:

RecordMAN.server - ustawienia

.......................................

[ 'wacz udostepnianie nagran

M azwa zenvera
[MACMIKDT

b ak zpmalna liczba rownoczesnie poltaczonych uzytkownikaw [0 - bez ograniczen]:

=

Fort nastuchujaoy: I Ograniczenie zakresu portdw tiebu pasmsnego:

L Reset 45015

Zrief port nashuchujacy, aby uruchomic killka serwerdw lokalhwch na e zamypm
komputerze.

Jeih senmer lokalny ezt uruchomiony za NAT'em, zaleca sie okieglenie zakresu portaw
danych przekazywanuch na routerze.

] Aruluj

* wilaczamy lub wylaczamy udostgpnianie nagrar dla klientéw

* definiujemy ilu klientéw jednoczesnie moze pobiera¢ dane z serwera

* mozemy ustawi¢ port nastuchujacy (domyslnie 21) Port ten musi by¢ zgodny z numerem portu ustawionym w
RecordMAN.client( réwniez domyslnie 21) Parametr ten zmieniamy jedynie w przypadku gdy port 21 jest
uzywany przez inng aplikacje pracujacq na tym komputerze.

* ograniczenie portéw trybu pasywnego - parametr ten uzywany jest jedynie gdy aplikacje klienckie, badZ centrala
nie znajduja si¢ w tej samej sieci lokalnej co RecordMAN.server. Wéwczas na routerze nalezy przekierowa¢ na
adres IP komputera z zainstalowana aplikacjg RecordMAN.server ten sam zakres portow ktdéry zostanie

zdefiniowany w tym parametrze.
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Nagrania na dysku

W tej opcji mozemy okreslic:

RecordMAN.server - ustawienia

Aplikacia 1 K.opiowanie darych | Lokalny serwer  Madrania na dysku ]

Lokalizacia danych:

sPublichDocuments\Slicanipabs datahdefaulhB ecardMaN\serveriData'

Praechowu) dane nie starsze niz Waolne migjsce: 17349 GE
ok =] Przewidywana pojemnast: F.alkulator
Uwagal

Brak wolnego migjzca na dyzku spowoduje 2e RecordMAM. Server shazuje najstarzze
nagrania v celu 2wolnienia migizca dla nowych,

] Anulug

* miejsce w ktérym beda sktadowane nagrania

» zakres danych ktéry chcemy archiwizowaé przy pomocy aplikacji RecordMAN.server

Uwaga! Jesli pozostawimy lokalizacje¢ domyslng, oraz ustawimy zakres danych "Bez ograniczei" mozemy spowodowaé catkowite zapelnienie

dysku systemowego, co moze spowodowac nieprawidtowosci w dziataniu systemu Windows

e Kalkulator - na podstawie juz pobranych danych pozwala okresli¢ jaki maksymalny zakres danych moze zostaé
zapisany na dysku, lub tez okresli¢ ile prawdopodobnie zajma dane za okres zdefiniowany parametrem "Zakres
dat"
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Wiaéciwoéci 3]

=] whaiciwoici katalogu z nagraniami

Lokalizacja:  C:A\UJszers\Publich\D ocumentshSlicanhpabs datahdefa

Zakres dat: 20100413 - 20100512

Sredni rozmiar 43 48 ME
katalogu
dziennego:

Waolne miejsce: 17354 GB

Przewidywana 11 lat & dni
pojemnoic dysku:

Wymagana 12 miegigoy
pojemnosé:
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Kontrola dziatania aplikacji

Otwierajac okno aplikacji na biezaco mozna monitorowaé jej dzialanie. Wida¢ stan polaczenia z centrala, ilos¢
pobranych nagran itp. Jednym z wazniejszych narzedzi jest okno monitora polaczen aplikacji klientéw. Pozwala to
na wstepna diagnostyke wszelkich probleméw z uzyskaniem przez nich dostgpu do nagran, tak jak na przyktadzie

ponizej:

=4 Slican RecordMAN.server - default [

Plik Pomoc

psucon.

Pobieranie nagran z centrali default
Stan: 11:00.34 . potaczony

Pobieranie:

Magrania na 2010-04-14 - 201 0-08-26

dysku:
Wolne miejsce: 168,35 GB Kalkulator

Lokalny serwer nagran '"MACMIKOT'

Stan: 171:00.44  aktyary
Polaczenia: 043
11:00:42 [nigzalogowany)[192.168.99.184] » pokaczony, oczekimanie na autoryzacie -

11:00: 44 M arcing[192.168.99.184) > bledny login lub haskal
|1 1:00:44 [niezalogowany)[192.168.99.184) > rozkaczony

Kiedy nie ma probleméw z dziataniem aplikacji klienckich okno programu powinno pokazywac jedynie aktualnie

zalogowanych klientéw i czynnos$ci przez nich wykonywane tak jak na ponizszej ilustracji:
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=3l Slican RecordMAN.server - default @

Plik Pomoc

e SucAn

Pobieranie nagran z centrali default

Stan:

11:36.25 potaczony

Pobieranie:

Magrania na

dysku:

Wolne miejsce:

2010-09-0810:45

2010-04-14 - 2 0-03-03

167,72 GE

F.alkulator

Lokalny serwer nagran "MACMIKO1'

Stan:

Polaczemia:

11:31.56 aktywrny

043

11:31:54 [niezalogowary)[192.168.99.184] » pokaczony, oczekiwanie na autaryzacie
11:31:54 Marcing[192.188.99.184] » zalogowany
11:31:56 [riezalogowary)[192.168.99.184] » roztaczony

Bardziej zaawansowana metoda diagnostyczna jest analiza pliku logdéw z dziatania aplikacji. Pliki logéw zapisywane

sa w dwoch plikach:

* Kopia danych - zapisuje komunikacje¢ pomiedzy aplikacja RecordMAN.server a centrala, gdzie widac stan

potaczen z centrala, oraz na biezaco zapisuje sig jakie pliki zostaty przez aplikacjg pobranie na dysk komputera.

Przyktadowy wyglad takich logéw moze wygladaé nastgpujaco

[11-04-15 10:40:47]

523251115

192.168.0.7 150 Opening BINARY mode data connection
for //2011-01-03/0280885 00 20110103 133408 eeiH 483400900 Radom

Serwis 144 Przeworek_ Andrze 27
[11-04-15 10:40:47]
[11-04-15 10:40:47]
133436 eiiT 483400900 Radom

[11-04-15
[11-04-15
[11-04-15
[11-04-15
[11-04-15
[11-04-15
[11-04-15
(

[

192,168,0,7,

10
10
10
10

10
10
10

11-04-15 10:40:47]
133436 eiiT 483400900 Radom _
[11-04-15 10:40:47]

for //2011-01-03/0280885 01 20110103 133436 eiiT 483400900 Radom _ _

192
192

:40:47] 192.
:40:47] 192.
:40:47] 192.
:40:47] 192.
:40:47] 192.
:40:47] 192.
:40:47] 192
172,164)
192

192

.168.
.168.

168.
168.
168.
168.

168.
168.0.7

0

o o o o |

(@}

.168.0

.168.

.168.

0.

< =0 =] =3 |

> 1

~J

18 _A.wav (30545 bytes).

226 File send OK.

SIZE //2011-01-03/0280885 01 20110103
165 Mikolajewski_Mac 10 359 _ .wav
213 583565

PBSZ O

200 PBSZ set to O.

PROT P

200 PROT now Private.
PASV

227 Entering Passive Mode

RETR //2011-01-03/0280885 01 20110103
165 Mikolajewski_Mac 10 359 _ .wav
150 Opening BINARY mode data connection
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165 Mikolajewski_Mac 10 359 _ .wav (583565 bytes).

* Lokalny serwer nagraf - w tym pliku zapisywana jest historia potaczen aplikacji klientéw do RecordMAN:.server,
jakie pliki dany klient pobierat itp. Analiza tego pliku pozwala §ledzi¢ aktywnos¢ klienta i analizowac jakie pliki
pobierat do odstuchu badz do skopiowania na wilasny twardy dysk. Przyktadowy plik takich logéw moze
wygladaé nastepujaco:

[11-04-14 11:03:11] (192.168.99.184) connection opened

[11-04-14 11:03:12] MarcinZ (192.168.99.184) logged on

[11-04-14 11:03:12] MarcinZ (192.168.99.184) CD /2010-08-26/
[11-04-14 11:03:12] MarcinZ (192.168.99.184) sending file
//2010-08-26/0244504 00 20100826 082525 eei 502511801 Rulewicz_jur
523251184 Cala_Setka 184 Zientara Marcin 7 138 _C.wav

[11-04-14 11:03:12] MarcinZ (192.168.99.184) connection closed
[11-04-14 11:31:28] (192.168.99.184) connection opened

[11-04-14 11:31:28 MarcinZ (192.168.99.184) logged on

[11-04-14 11:31:28] MarcinZ (192.168.99.184) connection closed

Szyfrowanie nagran

Nagrania sktadowane na dysku komputera na ktérym zainstalowana jest aplikacja RecordMAN.serwer moga by¢
przechowywane w postaci zwyktych plikéw dzwigkowych wav lub tez w postaci zaszyfrowanej z rozszerzeniem
sav. Pliki zaszyfrowane moga by¢ odtwarzane jedynie za pomocg aplikacji RecordMAN.client.

O tym czy pliki beda szyfrowane czy nie decyduje administrator centrali, ktéry w programie konfiguracyjnym
ConfigMAN.admin ustawiajac odpowiedni znacznik. Na podstawie tego znacznika aplikacja RecordMAN.server

otrzymuje lub nie polecenie zaszyfrowania nagrafi skladowanych na dysku twardym.

Poprzednie wersje instrukcji

* Instrukcja obstugi RecordMAN.server v1.01 - instrukcja dla aplikacji wspélpracujaca z centralg o firmware nie

nowszym niz 4.10
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